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Energie CISO und NIS-Prufer als Einbrecher
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LINZ AG
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LINZ NETZ

Ein Unternehmen der LINZ AG
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LINZ NETZ

in Unternehmen der LINZ AG

Dienstleistungen der LINZ AG in 105
Gemeinden:
Strom:

82 Gemeinden

Erdgas:

30 Gemeinden
Fernwarme:
27 Gemeinden
Wasser:

22 Gemeinden

Abwasser:
41 Gemeinden

Abfall:

58 Gemeinden

Verkehr:

11 Gemeinden
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LINZ NETZ

Ein Unternehm er LINZ AG

Stromnetz

Netzgebiet

= Linz und 81 Gemeinden

= 1.651 km?2 versorgte Flache
Netzanlagen

= 8.177 km Leitungslange
(110 kv, 25 kV, 10 kV, 6 kV, 0,4 kV)

= 27 Umspannwerke

= rd. 2.870 Trafostationen
Kundenanlagen % w0
= rd. 284.583 Zahlpunkte, davon rd. 180.000 Smart Meter

= rd. 2.230 GWh Netzabgabe

= rd. 416 MW Netzhochstlast

FATH <> DATWYLER Brunn am Gebirge 30.09.2025 | 7



LINZ NETZ

Ein Unternehmen der LINZ AG

e Linz und 29 Gemeinden

= ® 2.053 km Hauptrohrleitungen
.2 ¢ 56.086 Kunden

e 2.825 GWh Netzabgabe
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LINZ NETZ

Ein Unternehmen der LINZ AG

Telekomnetz

910 km Signalkabel
e 1.818 km Lichtwellenleiterkabel
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LINZ NETZ

Mehr Informationen oder flr eine DD0oS-Attack
https://www.linzag.at S
https:/ /www.linznetz.at
() =
Obitcoin

Cybercrlme as-a-service

"'T
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Quelle: blog.de
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The JOY of Tech.. by Nitrozac & Snaggy

council.at¥

The Internet of ransomware things... 30 BUCKS IN
6 BITCOIN, OR NEXT
SMOKE, T MGHT
ON STRIKE '
HUNGRY? UNTIL YOU JUST LET YOU
PAY UP AND SEND MONEY SLEEP.

20 BUCKS

ILL UNLOCK TO MY THE NEXT TIME

IN WY PAYPAL

YOU LEAVE, IT/LL MY ALARM
ACGOUNT COST YOU 100 SYSTEM IS
OR I’LL ONLY || [BURNING THE BUCKS TO GET GOING TO GO
BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
DECAF! DON‘T GET HOUSE, UNLESS THROUGHOUT
ME SOME YOU GIVE ME THE NIGHT,
DOUGH! UNLESS YOU

= e
YOUR DIRTY

EXCUSE US

DISHES CAN
WHILE WE
WIRE MY WAIT, I’'M PARTICIPATE gl I’M TURNING
HACKER $100 BUSY MINING INADDOS (If OFF THE
OR I’LL REVERSE BITCOINS. \ ATTACK. HEAT UNTIL
MY MOTOR AND N YOU WARM UP
BLOW DIRT ALL MY BANK
OMVER THIS ACCOUNT!

PLACE/

I1L START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
IF YOU DON'T L TRANEEER. TL TELL EVERYON
I'LL TELL EVERYONE
SEND US CASH, ON YOUR SOCIAL

YOUR REPUTATION
WILL BE IN THE
TRASH.

NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/
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Quellen: https://media.indiatimes.in; http://www.schulz-illustrationen.de; www.wikipedia.de; http:llthesmartcanine.com‘
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Quellen: https://media.indiatimes.in; http://www.schulz-illustrationen.de; www.wikipedia.de; http://thesmartcanine.com
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ISO/IEC 27001

@
Uberblick Zertifizierungszyklus

Der Zertifizierungszyklus im Uberblick (iiber 3 Jahre)

Test of Design Zertifizierungsentscheidung

Dieser internationale Standard kann als —F =5 O, “
TS e S T T SR
~Mutter aller Normen und Standards" von —
Informationssicherheitsmanagementsystemen . g - R
e =holgt
bezeichn et Werden Ll UA Report | - ) UA Ro.poﬂ L[} . UA pr-oﬂ I {falls nOl‘n\.'.ndig] nach 3 Jahren

wwwocg.at MNISG-Uberprafung als qualifizierte Stelle & ISO/IEC 27000 und ISMS Zertifizierung 3

Entsprechend dieses Standards besteht die Méglichkeit, sich von externen Auditoren lberpriifen zu lassen. Durch die
Verleihung eines Zertifikats im definierten Anwendungsbereich (Scope) kann die Effektivitat des berpriften
Managementsystems bestétigt werden. Ein solches Zertifikat hat die Glltigkeit von drei Jahren und muss durch eine Re-
Zertifizierung erneuert werden. In diesem dreijéhrigen Zyklus erfolgt die Uberpriifung mittels zwei Uberwachungsaudits
durch unabhéngige Auditoren von Zertifizierungsstellen (das kann z. B. die Osterreichische Computergesellschaft (OCG)
sein). Bei diesen Uberpriifungen wird ein funktionierendes Informationssicherheitsmanagementsystem erwartet. [1, p.62]

[1] NIS-Gesetz in der Praxis, Thomas Pfeiffer, et.al, ISBN: 978-3-85402-374-6
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MINDESTSICHERHEITSVORKEHRUNGEN

Quelle: BM.I / .BVT / CSC
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NIS-FACT-SHEET 9/2022

— Bundeskansloramt — Bundecminictarium Mapping internationaler Informationssicherheitsstandards und Best
Inneres Practises

Die NIS-Richtlinie gibt vor, dass die Mitgliedstaaten bei der Umsetzung die Anwendung eu-
ropdischer oder international anerkannter Normen und Spezifikationen fir die Sicherheit
von Netz- und Informationssystemen zu férdern haben, um eine einheitliche Anwendung
der Richtlinie zu gewdhrleisten.? Auf Basis dessen wurde innerhalb des Work Streams
. . o . »5ecurity measures for Operators of Essential Services (OES)" eine Grundlage fiir ein Map-
S|CherhE|tsma Gnah men fl.ll’ BEtre“Jer ping erarbeitet und fiir die Mitgliedstaaten zur Verfligung gestellt. Dieses Mapping wurde
wese ntliCher Dienste mit nationalen Informationssicherheitsstandards erweitert und enthalt demnach folgende

Informationssicherheitsstandards und Best Practises:
NIS Fact Sheet 9/2022

Kategorien und SicherheitsmaBnahmen der NISV ... ssssess B

1. GOVErnance Und RISIKOMANAZEMENt w....o...ccrreverreseeereseerrmeerssseenssnseensnseenseceessencess 6 = IEC 62443 Teil 3-3 (,System security requirements and security levels”, edition 1.0,
2. Umgang mit Dienstleistern, Lieferanten und Dritten ...... 2013'08}

3. Sicherheitsarchitektur ... ...

4. Systemadministration * |EC 62443 Teil 2-1 (“Security program requirerments for IACS asset owners”, draft -
5. Identitats- und Zugriffsmanagement ...... CDV, 2['19-['3}

6. Systemwartung und Betrieb........cceeeiins

7. PRYSISCNE SICREINEIL oo oo oo oo oo eeeeeeeeee e eeeee e oo oo e sseeeeseeeese e ee e seeeesereme =  ONORM A 7700-4 (Ausgabe vom 2019-10-01)

8. ErkennUNg VON VOrTAIRN c.vvv e 28 . Osterreichisches Informationssicherheitshandbuch — Version 4.3.0 {ﬁlSHB}

9. Bewdltigung von Vorféllen .

10. Betriebskontinuitat........... = 150 27001

11, KFiS@NMIANAEEITIENT Lo it iieiieeaee e aeees e e easeesaseeeames sames esse e s £emse s s sass smsssas s nensssamss samee e nnnen - CIS CSC 8.0

« KSO Cyber Risk Rating
« EN 50600

FATH | <> DATWYLER Brunn am Gebirge 30.09.2025 17



council.at®

WO FINDE ICH INFORMATIONEN ?

= nis.gv.at Fragen und Antworten NIS-Meldungen MIS-2-Richtlinie Rechtliches und Dokumente Veranstaltungen
| Rechtliches und Dokumente

Rechtliche Grundlagen

— EU-Richtlinien s

. IS-Gesetz - Erlauterungen (PDF)

— Nationale Gesetze und Verordnungen B

Verordnung ber qualifizierte Stellen

- N I S = Fa Ct- S h e ets ﬁsvemrdwmfmAnbmterd\g\tater Dienste
- SCh riften reihe NIS Fact Sheets

Bitte beachten Sie die aktuellen Kontaktdaten des BMI.

+  NIS Fact Sheet 7/2019: Qualifizierte Stellen (Version 2.0] (PDE

«  NIS Fact Sheet 9/201%: Umsetzungsleitfaden fir Einrichtungen des Bundes (FDF)

+  NIS Fact Sheet 2/2021:Erlauterungen zur Aufstellung von Sicherheitsvorkehrungen fir Betreiber wesentlicher Dienste

[Version 2) (PDF}

NIS Fact Sheet 9/2022: Sicherheitsmalinahmen fiir Betreiber wesentlicher Dienste (PDF)

Schriftenreihe Cybersicherheit

Cyber-Sicherheit auf Dienstreisen, Schriftenrsihe Cybersicherheit, 2022 (PDF),

Cyber-Sicherheit im Home Office, Schrift he Cybersicherheit, 2022 (PDF}

Distributed Denial of Service (DDaS), Schriftenreihe Cybersicherheit, 2022 (PDF}

Internet, Social Media und Big Data, Schriftenreihe Cybersicherheit, 2022 [PDF)

FATH <> DATWYLER Brunn am Gebirge 30.09.2025 18


https://www.nis.gv.at/

IT-Umgebung

OT-Umgebung

e

AT-3SV-ELEKTRIZITAT

/ ung
und Fernwirktechr

Zone 1:

Aktoren und Sens

Zone 0:

Physische

FATH

oren

2 [-] Internet DMZ

:J'-'I Biironetzwerk
=l

) . Leitsysteme/
—|"OPPIUNG gystembetrieb DMZ

Motorsteuerung/Temperatursensor/ ...

<> DATWYLER

Leitsysteme/
| —| Notbedienung  Systembetrieb

Sekunddr-, Automatisierungs-
und Fernwirktechnik

. Clouddienste
. SpoC

NIS-Scope g
Partner

R ‘ Dienstleister

kommunikation
. Wartungs:
personal

‘ Fernwartung

Leitsysteme/
Systembetrieb

Ubertragungstechnik/
Kommunikation

Sekundar-,
Automatisierungs- und
Fernwirktechnik

council.at®

Systeme, die der Netzsteuerung und -iiberwachung oder
der Steuerung von Erzeugungsanlagen dienen, sowie die
hierzu notwendigen unterstiitzenden Systeme,
Anwendungen und zentralen Infrastrukturen.

Beispiele:

- Netzleit- und Netzfiihrungssysteme fiir
Energieiibertragung und -verteilung,

- Warten zur Steuerung von Erzeugungsanlagen,

- Zentrale Messwerterfassungssysteme,

- Zentrale Parametrier-, Konfigurations- und
Programmiersysteme.

Die in der Steuerung von Netzen oder Erzeugungsanlagen
zur Kommunikation eingesetzte Ubertragungs-,
Telekommunikations- und Netzwerktechnik.

Beispiele:

- Router, Switches und Firewalls,

- Fernwartungssysteme,

- Ubertragungstechnische Netzelemente,

- Management-, Konfigurations- und Uberwachungssysteme
der Ubertragungs-, Telekommunikations- und
Netzwerktechnik,

Die prozessnahe Steuerungs- und Automatisierungstechnik, die
zugehorigen Schutz- und Sicherheitssysteme, fernwirktechnische
Komponenten sowie die Automatisierungstechnik

Beispiele:

- ortliche Stations- oder Wartenleittechnik

- Steuerungs- und Automatisierungskomponenten,

- Leit- und Feldgerite,

- Controller und SPSen inklusive digitaler Sensor- und
Aktorelemente,

-Schutzgeriate und Sicherheitskomponenten,

-Fernwirkgerite,

-Mess- und Zdhlvorrichtungen; mit Ausnahme jener, welche fiir
Verrechnungen des Energieverbrauches dezentral bei juristischen
oder natiirlichen Personen installiert sind,

- Parametrierungs- und Programmierwerkzeuge

Brunn am Gebirge 30.09.2025 19
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AT-3SV-ELEKTRIZITAT

e oesterrelchs

oesterreichs
energie.
A Anderungshistorie
Version Datum Bearbeiter Kommentar
V1.0 31.08.2020 AS&TP Version fir Einreichung beim BM.|
V1.0.5 07.04.2021 AS&TP Einarbeitung und Uberarbeitung basierend
auf Zwischenbericht vom 11. Feb 2021 des
BVT
V11 07.04.2021 AS&TP Uberarbeitete abgestimmte Fassung
V1.2 21.04.2021 TP Uberarbeitung Tabelle ANHANG |
V1.3 22.04.2021 AS Finale Version zur Rickmeldung an BVT
V1.4 24.06.2021 AS&TP Finalisierte Version zur Ubermittiung an
BVT
AT-3SV-Elektrizitat
B Projektteam
Sektorenspezifische Sicherheitsvorkehrungen fiir den Ansprechpartner
3 T N % Dipl.-Ing. Armin Selhofer, MSc (Osterreichs E-Wirtschaft) 1 1
Sektor Energie (AT-3SV-Elektrizitdt) im Sinne des § 17 - Pu bl I kat' on Sd aten ba nk
Abs. 2 NISG mit Einschréankung auf den Teilsektor Projektleitung

Thomas Pfeiffer, BSc MSc (LINZ NETZ GmbH, Linz)
Elektrizitat im Sinne des § 4 Abs. 1 Z 1 NISV
Mitwirkende
Mitarbeiter Oesterreichs Energie, Projektmitglieder Oesterreichs Energie und Ansprechpart-
ner in den Unternehmen des Sektors Energie.

Trotz sorgfaltiger Prifung wird keine Gewahr fur die inhaltliche Richtigkeit ibernommen. Au-
Ber fur Vorsatz und grobe Fahrlassigkeit ist jegliche Haftung aus dem Inhalt dieses Werks
ausgeschlossen.

Versionsnummer: 14

Ausstellungsdatum: 24. Juni 2021
Osterreichs E-Wirtschaft Diese Publikation ist urheberrechtlich geschitzt.

Alle Rechte vorbehalten. © Wien 2021
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ZEITACHSE PRUFUNG AUS DER PRAXIS

®
Kunde x = < > @ CEMFOTE ChsE cunrt
AUSTRIAN
(") COMPUTER SOCIETY _
SR < > BM.I*
AN - ‘_
BUNDESMINISTERIUM FUR INNERES
Durchfiihrung
Beauftragung dTer P.rufung Rickmeldung
elage In
der QuaSte Ab%éngigkeit it durch BM.I
e Ca. 2 Monate Scope-Defintion e Ca. 3-6 Monate
Planung der Erstellung des Nachbesserung
Prafung Berichtes und mit Fristen
e Max. 2 Quartale gae{mlttlung an e Ca. 12 Monate

e Ca. 2 Monate

12 Monate bis Berichtibermittlung an BM.I
24 Monate bis ,Vollstandiger Prozess" abgeschlossen !!!!

FATH <> DATWYLER Brunn am Gebirge 30.09.2025 21



KOMBIAUDIT - ISO/IEC 27001 UND BNy
NISG

Timeline
= Bescheid........ccceeeeiiiiriniininnee, 11.11.2019
= PreAudit.......ccoooeeeiiiieiin, .28.02.2022
= Stage L. 10.03.2022
= Stage II und NISG............... .17. - 20.05.2022 und 23. - 25.05.2022
= Abgabe Bericht..................... .10.11.2022

Arbeitsaufwand fur 8,5 Audit/Priftage (2 Prufer)?

FATH' &> DATWYLER | 22



LINZ NETZ

ARBEITSAUFWAND NUR FUR
AUDIT/PRUFUNG

343 Stunden
25 Mitarbeiter:innen

Ohne Vorbereitung und Nachbereitung



6.2 Fernzugriff

NIS-Verordnung:

Fernzugriff ist eingeschrankt nach dem Minimalrechtsprinzip und zeitlich
beschrankt zu vergeben. Die Fernzugriffsrechte sind periodisch zu tiberprifen und
gegebenenfalls anzupassen. Die Sicherheit des Fernzugriffs ist zu gewahrleisten.

Der Betreiber etabliert Prozesse zur Verwaltung von Fernzugriffen. Insbesondere stellt er
Techniken zur Verfligung, die Fernzugriffe auf Netz- und Informationssysteme nur nach dem

Minimalrechtsprinzip autorisiert und zeitlich beschrankt ermoglichen.

Die Authentifizierung im Rahmen des Fernzugriffs wird mittels Zwei-Faktor-Authentifizie-

rung umgesetzt. Jeglicher unautorisierte Zugriff wird unterbunden.

Fir Wartungsarbeiten, die Gber Fernzugriffe erfolgen, stellt der Betreiber sicher, dass alle
Tatigkeiten und Operationen aufgezeichnet und dokumentiert werden. Alle Zugriffe exter-

ner Personen kdnnen nur unter Kontrolle der Systemverantwortlichen erfolgen.

Der Einsatz von sog. ,Jumpservern”/,Jumphosts”, bspw. fiir die Durchfiihrung administra-
tiver Tatigkeiten, ist durchaus moglich. Die Konfiguration der Jumpserver/Jumphosts fiir die
Nutzung durch Mitarbeiterinnen, welche sich aus einem Netzwerkabschnitt mit geringerem
Schutzbedarf von einem Gerat verbinden bzw. der Einsatz von SicherheitsmaRnahmen bei
ebenjenen, hat den Vorgaben zur Fernwartung von Externen zu entsprechen.

FATH | 3 DATWYLER




PRUFUNGSBEISPIEL

Kategorie It. NISV

Systemwartung und Betrieb

Sicherheitsmalinahme It. NISV

Fernzugriff

Fernzugriff izt eingeschrankt nach derm Minimalrechtsprinzip und zeitlich beschrankt zu wergeben. Die
Fernzugriffsrechte sind periodisch zu Uiberpriifen und gegebenenfalls anzupassen, Die Sicherheit des

Fernzugriffs ist zu gewshrleisten

Verwendete Werkzeuge gem. § 2 Z 10 QuasteV

council.at®

n/a
getrennt mit "}
Gepriifte Systemkomponenten 1630
ID aus "Systemkomponenten” - getrennt mit ;" '
Aggregierte Fffektivititsbewertung der Sicherhei nicht effektiv
Gefahrdungsbewertung hoch
Priil Pril Ergebnis / Findings
. . . = . Durchgefiihrte X . - .
Beschreibung standort Priifer Vorgehensweise {iberpriifungsart o - Evidenzen / Ref. Feststellungen Effektivititshewertung Verbesserungsmbglichkeit{en)
Der Betreiber wesentlicher Dienste
soll dem Risiko angemessen und
Fernzugriffe sind geregelt und werden sicher betrieben # AussagegemalR wird fir client-2-site Verbindungen = mit verndnftigtem Aufwand
Der Betreiber stellt Verfahren zur Verfiigung, die Fernzugriffe auf Netz- verwendet. Der Dienstleister ist die und verwendet aussagegemal feststellbar die
- . _— Befragung tech Werden MFAs verwendet? nfa L N B ~ te B ~ ~
und Infoermationssysteme nur nach dem Minimalrechtsprinzip wahrscheinlich RSA SecurelD. Die Aufzeichnung von allen Operationen Fernzugriffsberechtigungen in
autorisiert und zeitlich beschréinkt erméglichen. # und Ttigkeiten konnte nicht nachgewiesen werden einem periodischem Zyklus iSd
NISG Gberpriifen und eine
durchgangige MFA umsetzen
Wie kénnen Fernzugriffe Screenshot_Fernzugriff_Genehmigu In Kapitel 3 [ID30] ist definiert, wie ein Fernzugriff angefordert werden
Fernzugriffe sind geregelt und werden sicher betrieben # Befragung/Uberprifung org.ftech angefordert werden und ist dafiir net ~ __|kann. Dieser Prozess gilt fir interne und externe und 13uft liber das effektiv n/a
_ . Screenshot_Fernzugriff_Genehmigu N
ein Prozess definiert? g2 Serviceportal [1D19]
Auszug aus NIS-Fact-Sheet 9/2022:
Der Einsatz von 50g.
| Jumpservern Y, Jumphosts™, bspw.
\fiir die Durchfiihrung
administrativer Tatigkeiten, ist
durchaus mdéglich. Die
Konfiguration der
lumpserver/lumphosts fiir die
Nutzung durch Mitarbeiterinnen,
welche sich aus einem
Far Wartungsarbeiten, die tber Fernzugriffe erfolgen, stellt der Werden interne Zugriffe nach den Interne Sessions mit Zugriffen Netzwerkabschnitten mit :;izif;z:;:;;iz:ieg:iimm
Betreiber sicher, dass alle Tatigkeiten und Operationen aufgezeichnet - Befragung org./tech 'Vorgaben des NIS-Fact-Sheets n/a unterschiedlichen Schutzbedarf werden aussagegemal nicht nicht effektiv

und dokumentiert werden. #

behandelt?

aufgezeichnet.

verbinden bzw. der Einsatz von
Sicherheitsmafinahmen bei
ebenjenen, hat den Vorgaben zur
Femwartung von Extemnen zu
entsprechen.

. Fiir Wartungsarbeiten, die iiber
Fernzugriffe ecfolgen, stellt der
Betreiber sicher, dass alle
Tétigkeiten und Operationen
aufgezeichnet und dokumentiert
werden

FATH | <> DATWYLER

Der Betreiber wesentlicher Dienste

soll dem Risiko angemessen und
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Governance und Risikomanagement
Risikoanalyse teilweise effektiv
Sicherheitsrichtlinie teilweise effektiv

13 Uberprufungsp_lan der Netz- und teilweise effektiv
Informationssysteme
teilweise effektiv

Informationssicherheitsmanagements
ystemprifung

Personalwesen teilweise effektiv

ﬂ Umgang mit Dienstleistern, Lieferanten und Dritten

Beziehungen mit Dienstleistern, A :
2.1 i i teilweise effektiv
Lieferanten und Dritten
Leistungsvereinbarungen mit
2.2 i g . € teilweise effektiv
Dienstleistern und Lieferanten

" 3. |Sicherheitsarchitektur
(33|  Netwwerksegmentierung | teilweise effektiv |
(34|  Netzwerksicherheit | fteilweise sffekiiv |
n Systemadministration

Administrative Zugangsrechte teilweise effektiv

Systeme und Aml?rendun_gen zur
Systemadmi tion

- Identifikations- und Zugriffsmanagement
ﬂ Systemwartung und Betrieb
_61]  SystemwartungundBetrieb |
" 7. |Physische Sicherheit
ﬂ Erkennung von Vorfillen

| Erkennung |
(83|  KomelationundAnalyse |
" 9. |Bewiltigung von Vorfillen
93]  vorfallsanalyse |
' 10. |Betriebskontinuitit
m Krisenmanagement

teilweise effektiv
4.
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1.Unzureichende Passwortsicherheit: Schwache Passworter oder die Verwendung desselben Passworts fur verschiedene
Konten sind haufige Fehler. Starken, einzigartigen Passwortern und der Verwendung von Passwortmanagern sollte Prioritat
eingeraumt werden.

2.Mangelnde Aktualisierung und Patching: Das Versaumnis, Systeme, Anwendungen und Gerate regelmaliig zu aktualisieren
und Sicherheitspatches einzuspielen, 6ffnet Schwachstellen flir potenzielle Angriffe.

3.Fehlende Awareness und Schulung: Mangelndes Bewusstsein flir Cyberbedrohungen und fehlendes Wissen tGber Sicherheits-

Angriffsmethoden ist entscheidend.

4.Unzureichende Zugriffskontrolle: UbermaRige Berechtigungen, unzureichende Zugriffskontrollen und das Fehlen einer

strengen Authentifizierung konnen dazu fihren, dass unbefugte Personen Zugriff auf sensible Daten erhalten.

5.Fehlende Datensicherung: Das Fehlen einer regelmaRigen Datensicherung erhéht das Risiko von Datenverlust bei ‘

Cyberangriffen, Hardwarefehlern oder anderen Stérungen.

6.Vernachlassigung von Sicherheitsliicken: Das Ignorieren oder Verzégern der Behebung bekannter Sicherheitsliicken kann
" dazu fUhren, dass Angreifer leicht auf Systeme zugreifen und diese kompromittieren kénnen.

7.Fehlende Netzwerksegmentierung: Das Fehlen einer angemessenen Segmentierung von Netzwerken und Systemen kann

dazu fihren, dass sich Angriffe leicht Uber das gesamte Netzwerk ausbreiten konnen.

8.Schwachstellen in Drittanbieter-Software: Das Nicht-Uberpriifen der Sicherheit von Drittanbieter-Software und das

Verwenden von unsicheren oder veralteten Anwendungen erhoht das Risiko von Schwachstellen.

9.Fehlende Incident Response Planung: Das Fehlen eines gut durchdachten Incident Response Plans kann zu Verzégerungen bei

der Reaktion auf Sicherheitsvorfalle und zur Eskalation von Schaden fihren.
10.Fehlende regelmaRige Sicherheitsiiberpriifung: Das Vernachlassigen von regelmafigen Sicherheitsprifungen und
Penetrationstests fuhrt dazu, dass Schwachstellen und Sicherheitslticken unentdeckt bleiben.

[Es ist wichtig, diese Fehler zu vermeiden und eine umfassende Sicherheitsstrategie zu implementieren, um die Sicherheit von

Systemen, Daten und Netzwerken zu gewahrleisten.

Y
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["[Anzeigefilter anwenden ... <Ctrl-/> 3 -| Ausdruck... +
No. Time Source Destination Protocol Length Info |~
37 3.994299860 S7COMM 133 ROSCTR: [Userdata] Function:[Request] -> [PBC BSEND/BRECV]
384.000256164 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> [PBC BSEND/BRECV]
394.068267248 TCP 64 50368-102 [ACK] Seq=616 Ack=574 Win=4096 Len=0 S7 Kommunikation
404.,194237270 S7COMM 133 ROSCTR: [Userdata] Function:[Request] -> [PBC BSEND/BRECV] zwischen 2 IP-Adressen
414.204286434 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> [PBC BSEND/BRECV]
42 4.240216358 TCP 64 102-50368 [ACK] Seq=649 Ack=649 Win=4096 Len=0
43 4.801199150 S7COMM 133 ROSCTR: [Userdata] Function:[Request] -> [PBC BSEND/BRECV]
44 4.807147034 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> [PBC BSEND/BRECV]
454.861139838 TCP 64 50368-102 [ACK] Seq=724 Ack=682 Win=4096 Len=0
~t 46 4.994123240 S7COMM 133 ROSCTR: [Userdata] Function:[Request] -> [PBC BSEND/BRECV]
47 5.004156304 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> [PBC BSEND/BRECV]
485.0839116888 TCP 64 102+50368 [ACK] Seq=757 Ack=757 Win=4096 Len=0
495.171739754 HSRP 96 Hello (state Active)

50 5.597101710 S7COMM 133 ROSCTR: [Userdata] Functioh: -> [PBC BSEND/BRECV]

515.605029794 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> ND/BRECV]

52 5.663072248 TCP 64 50368-102 [ACK] Seq=832 Ack=790 Win=4096 Len=0

53 5.794011350 S7COMM 133 ROSCTR: [Userdata] Function:[Request] -> [PBC BSEND/BRECV] Hot Stand by

54 5.804049214 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> [PBC BSEND/BRECV] Router Protocol
555,838991088 TCP 64 102-50368 [ACK] Seq=865 Ack=865 Win=4096 Len=0 o

56 6.398946970 S7COMM 133 ROSCTR: [Userdata] Function:[Request] -> [PBC BSEND/BRECV]

57 6.405951064 S7COMM 91 ROSCTR: [Userdata] Function:[Response] -> [PBC BSEND/BRECV]

58 6.464933348 TCP 64 50368-102 [ACK] Seq=940 Ack=898 Win=4096 Len=0 v

Frame 47: 91 bytes on wire (728 bits), 91 bytes captured (728 bits)

Ethernet II, Src: CiscoInc_06:3b:d7 (00:14:a9 : SiemensA _87:8b:8c (BG:Ge:BC:_
Internet Protocol Version 4
Transmission Control Protocol, Src Port: 50368, Dst Port: 102, Seq: 724, Ack: 757, Len: 33
TPKT, Version: 3, Length: 33

ISO 8073/X.224 COTP Connection-Oriented Transport Protocol
S7 Communication

v vVVVVYVY
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Quellen: https://media.indiatimes.in; http://www.schulz-illustrationen.de; www.wikipedia.de; http:llthesmartcanine.com‘
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NIS 2.0

= RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 14. Dezember 2022

tiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr.
910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)

Quelle:

= Veroffentlicht im Europaischen Amtsblatt am 27.12.2022

,Bis zum 17. Oktober 2024 erlassen und veréffentlichen die Mitgliedstaaten die
erforderlichen Vorschriften, um dieser Richtlinie nachzukommen. Sie setzen die

Kommission unverziglich davon in Kenntnis. Sie wenden diese Vorschriften ab
dem 18. Oktober 2024 an."[vgl. Artikel 41 NIS-2 Richtlinie]

FATH | <> DATWYLER
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WAS WILL NIS 2.0 BESSER MACHEN?

1. Starkung der Cyberresilienz eines alle relevanten Sektoren umfassenden
Spektrums von Unternehmen,

— alle offentlichen und privaten Einrichtungen im gesamten Binnenmarkt,
die wichtige Funktionen flr die Wirtschaft und die Gesellschaft als
Ganzes erfillen, sollen verpflichtet werden, angemessene
CybersicherheitsmaBnahmen zu ergreifen

2. Forderung einer gleich starken Resilienz bei den bereits unter die Richtlinie
fallenden Sektoren im Binnenmarkt , durch weitere Angleichung

(1) des De facto Anwendungsbereichs,

(2) der Sicherheitsanforderungen und Meldepflichten bei Sicherheitsvorfallen,
(3) der Bestimmungen flr die nationale Aufsicht und Durchsetzung sowie,
(4) der Kapazitaten der zustandigen Beho6rden in den Mitgliedstaaten.
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WAS WILL NIS 2.0 BESSER MACHEN?

3.Verbesserung der gemeinsamen Lageerfassung und der kollektiven
Vorsorge und Reaktionsfahigkeit

(1)MaBnahmen zur Starkung des Vertrauens zwischen den
zustandigen Behorden

(2)verstarkten des Informationsaustauschs

(3)Festlegung von Regeln und Verfahren im Falle weitreichender
Sicherheitsvorfalle oder Krisen
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NIS 2.0 — DIE DREI SAULEN UND NEUERUNGEN

Mitgliedstaaten Kooperation und Risikomanagement
Informationsaustausch

Nationale Behdrden NIS-Kooperationsgruppe Verantwortlichkeit des Top-
Peer-Review Managements
CSIRTs CSIRTs-Netzwerk Trainings fur Top-Managements
Krisenmanagement CyCLONe Unterscheidung wesentliche
und wichtige Einrichtungen
Nationale Strategien Biennial ENISA Cybersecurity  Einrichtungen sind verpflichtet,
Reports SicherheitsmaBnahmen zu
ergreifen
Rahmen fur CVD Europadisches Einrichtungen sind verpflichtet,
(coordinated vulnerability Schwachstellenregister Bedrohungen und Vorfalle zu
disclosure) melden
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NIS 2.0 - WESENTLICHE UND WICHTIGE EINRICHTUNGEN

Wesentliche/Wichtige Einrichtungen (Anhang I)

Wichtige/Wesentliche Einrichtungen (Anhang II)

Energie (Elektrizitat*, Fernwarme/Kélte , Ol, Gas und Wasserstoff)
Verkehr (Luft , Schiene , Schifffahrt , StraB3e)

Bankwesen

Finanzmarktinfrastrukturen

Gesundheitswesen

(Gesundheitsdienstleister , EU Referenzlaboratorien , Forschung und
Herstellung von pharmazeutischen und medizinischen Produkten und
Gerate)

Trinkwasser

Abwasser

Digitale Infrastruktur

(IXP, DNS, TLD, Cloud Computing, Rechenzentren, Inhaltszustellnetzen
(CDN), Vertrauensdiensteanbieter und offentliche elektronische
Kommunikationsnetze)

IKT-Service Management
Offentliche Verwaltung

Weltraum

Post- und Kurierdienste

Abfallbewirtschaftung

Chemie (Herstellung und Handel)

Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Verarbeitendes / Herstellendes Gewerbe

(Medizinprodukten; Datenverarbeitungs-, elektronische und optische
Gerate und elektronische Ausristungen; Maschinenbau; Kraftwagen und
Kraftwagenteile und sonstiger Fahrzeugbau)

Anbieter digitaler Dienste Suchmaschinen , online Marktplatze und
Plattformen flir Dienste sozialer Netzwerke)

Forschung

<> DATWYLER
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ANWENDUNGSBEREICH

FATH

® NIS1:

> Mitgliedstaaten hatten groBen Ermessensspielraum bei der
Ermittlung der Betreiber wesentlicher Dienste.

® NIS2:

> Anwendungsbereich durch ,size cap rule™ vorgegeben.

> NIS2 gilt flr alle 6ffentliche oder private wesentliche und
wichtige Einrichtungen der in Anhang I und Anhang II
genannten Art, die ihre Dienstleistungen in der EU erbringen
oder ihre Tatigkeiten in der EU auslben und die den
Schwellenwert fir mittlere Unternehmen iSd Empfehlung
2003/361/EG der EU-Kommission erreichen oder
Uberschreiten

> Kleinunternehmen nur in bestimmten Fallen umfasst.

<> DATWYLER
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NIS 2.0 - WESENTLICHE UND WICHTIGE EINRICHTUNGEN

Wesentliche / Wichtige Wichtige / Wesentliche

Anwendungsbereich Annex I Annex II

NIS 1 + ausgewahlte neue Uberwiegend neue Sektoren

Sektoren + bestimmte NIS1
Einrichtungen
SicherheitsmaBnahmen Risikobasierte Sicherheitsverpflichtungen
Meldepflichten Signifikante Vorfalle und signifikante Bedrohungen
Aufsicht Ex-ante Ex-post

— Kein Ermittlungsverfahren mehr

— Kleinunternehmen ausgenommen (aber: Gegenausnahmen)
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RISIKOMANAGEMENTMABNAHMEN IS
NISG 2024 ENTWURF IVM ANLAGE 3

= 50 Stick AT versus 10 Stiuck EU 2022/2555 Artikel 21
= ISO/IEC 27001 Zertifizierung unterstutzt Sorgfaltspflicht
= Was ist mit Unternehmen auBerhalb Osterreichs?

326/ME XXVIL GP - Ministerialentwurf - Anlage_3 1 von 2

council.at®

I von 2

Anlage 3

software

funkiionen

zugriffsberechtigungen
betriebskontinuitdtsmanagement

Risikomanagementmabnahmen-Bereiche

1 Leitungsorgane

a. Rollen und Verantwortlichkeiten der Leitungsorgane

2. Sicherheitsrichtlinien

a. Sicherheitsrichtlinien

b. Funktionen. Aufgaben und Verantwortlichkeiten

3. Risikomanagement

i Risikomanagementrichtlinie und -prozess

b. Beurteilung der Effektivitit von Risikomanagementmafinahmen

C. Uberwachung der Einhaltung von Vorgaben

d. Unabhingige Uberpriifungen

4. Verwaltung von Vermégenswerten Bssarliger léschung
a. Inventarisierung von Vermogenswerten patchmanagement
b. Klassifikation von Vermogenswerten systemadminisiration
C. Handhabung von Vermégenswerten

d. Umgang mit Wechseldatentriiger . pn
e Riicknahme oder Loschung von Vermogenswerten r'\‘}d‘“ah . mmﬂﬂuﬂ,
5 management

Personalwesen

. Sicherheit im Personalwesen personalwesen

b. Hintergrundiiberpriifung Verwaltung

[ Verfahren bei Beendigung oder Wechsel des Beschiftigungsverhiltnisses perhygiene
d. Disziplinarmalinahmen

. Grundlegende Cyberhygienemalinahmen und Cybersicherheitsschulungen

a. Bewusstseinsschaffung und Cyberhygiene

b. Cyhbersicherheitsschulungen

FATH | <> DATWYLER
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disziplinarmafnahmen
systeme
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WAS MUSS ICH UMSETZEN?

Durchfihrungsverordnung (nat. BM.I notwendig / digital EU erledigt)

Cybersicherheitsplattform (CSP) - PPP-Modell

Anpassung von moglichen neuen NIS-Fact-Sheet
_ ®

Na dann warte ich darauf m

Reifegrad voraussichtlich ca. 2 Jahre

Risikomanagementmaliname 3.a. Risikoi

Einrichtungen mussen ein Risikomanagement wos . T —————

Die Einrichtung definiert Schadensdimensionen und Schadensklassen in Form einer S5chadensmatrix, m
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RISIKOBASIERTER ALL-HAZARD-APPROACH council.at %
ANSATZ

Generische Risikoanalyse fur die
Einrichtung

Business Impact Analyse

Assetdeklaration/-definition

am. % = Risikomanagement auf Ziele,

s kommunikation

Prozesse, Assets, Lieferkette, ...

MaBnahmendefinition nach NISG
2024 Anlage 3, ISO/IEC 27001,
DSG-VO, [...]
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RCE UND CRA - DIE ZUKUNFT DER

CYBERSICHERHEIT?

Resilience of criticial entities (RCE)

a) das Auftreten von Sicherheitsvorfallen zu verhindern, unter
gebuhrender Berlicksichtigung von Katastrophenvorsorge und
MaBnahmen zur Anpassung an den Klimawandel;

b) einen angemessenen physischen Schutz ihrer Raumlichkeiten und
kritischen Infrastrukturen zu gewahrleisten, [...] Uberwachung der
Umgebung, Detektionsgeraten und Zugangskontrollen;

c) auf Sicherheitsvorfalle zu reagieren, sie abzuwehren und die
Folgen solcher Vorfalle zu begrenzen, [...];

d) nach Sicherheitsvorfallen die Wiederherstellung zu gewahrleisten,
unter geblhrender Berlicksichtigung von MaBnahmen zur
Aufrechterhaltung des Betriebs und der Ermittlung alternativer
Lieferketten, um die Erbringung des wesentlichen Dienstes
wiederaufzunehmen;

e) ein angemessenes Sicherheitsmanagement [...].

f) das entsprechende Personal fir die unter den Buchstaben a bis e
genannten MaBnahmen unter geblhrender Bericksichtigung von
Schulungen, Informationsmaterial und Ubungen zu sensibilisieren.

FATH | <> DATWYLER
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Cyber Resilience Act (CRA)

Einfhrung Cybersicherheitsregeln fur die auf-den-
Marktbringung von Produkten mit digitalen Elementen

Beinhaltet Verpflichtungen flr Hersteller, Distributoren
und EinflUhrer

Verpflichtende Konformitatsbewertungen je nach
Risikoniveau

Strafen bis zu 15 Millionen, oder 2,5% des weltweiten
Umsatzes.
Risikoniveaus:

— 90% aller Produkte (default category): Self-
Assessment

— 10% entweder
- Critical ,Class I" (Standard oder Third-Party Assessment)
- Critical ,Class II" (Third-Party Assessment)
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RCE UND CRA - DIE GEGENWARTIGE

CYBERSICHERHEIT

Resilience of criticial entities (RCE)

gebuhrender Berlcksichtigung von Katastrophenvq gglund

l;

a) das Auftreten von Sicherheitsvorfallen zu verhindern ganter
MaBnahmen zur Anpassung an den Klimawan I

b) einen angemessenen physischen Sc lichkeiten und

kritischen Infrastrukturen zu gewahr |ste : berwa der
Umgebung, Detektionsgerate ontrollen *
c) auf S|cherhe|tsvo e zu ea , sie ab m@w die
Folgen solcher zen, [ 1;
d) nach S herhei en die Wi erst®lung zu gewahrleisten,
rend eruck htlg VvON, MaBnahmen zur
ltung des B@u r Ermittlung alternativer

n
Licger t n, um d des wesentlichen Dienstes
wie raufzu

e) ein a @ Slcherheltsmanagement [...].

f) das enf§prechende Personal fir die unter den Buchstaben a bis e
genannten MaBnahmen unter geblhrender Bericksichtigung von
Schulungen, Informationsmaterial und Ubungen zu sensibilisieren.
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Cyber Resilience Act (CRA)

EinfUhrung Cybersick
Marktbringung vr

Beinhaltet V

‘tsregeln flr die auf-den-
‘n mit digitalen Elementen

Hersteller, Distributoren

und Einf” S

Ver - sertungen je nach

Str. .nen, oder 2,5% d &g—w
Ums. e%

Risikor. L

— 90% al.er Produkte (d Ae\ory) Self-
Assessment
- 10% ent ed
i ndard oder Third-Party Assessment)

- Crj ,C I“
it s II" (Third-Party Assessment)
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MASCHINENVERORDNUNG (EU 2023/1230)

TRITT IM JANNER 2027 IN KRAFT

= Die neue Maschinenverordnung betrifft Unternehmen, die Maschinen entwerfen, herstellen, in Verkehr
bringen oder in Betrieb nehmen. Hersteller, Bevollmachtigte, Importeure und Handler von Maschinen und
verwandten Produkten. Die Verordnung gilt flr alle Maschinen sowie flir die mit diesen Maschinen
verbundenen Sicherheitskomponenten. Neu ist, dass die Verordnung auch explizit Software flr
sicherheitskritische Anwendungen in Maschinen reguliert, was insbesondere im Zusammenhang mit
digitaler Sicherheit und Cybersicherheit relevant wird.

= Was muss umgesetzt werden?

— CE-Kennzeichnung: Maschinen mussen weiterhin eine CE-Kennzeichnung erhalten, um anzuzeigen, dass sie den
Sicherheitsanforderungen entsprechen.

= Technische Dokumentation:
— Detaillierte technische Unterlagen mussen erstellt und bereitgestellt werden, insbesondere zu sicherheitskritischen
Softwarekomponenten.

— Risikobeurteilung: Es ist eine vollstandige Risikobeurteilung der Maschinen erforderlich, die nun auch Cyberrisiken
einbezieht. Es geht also nicht nur um mechanische Sicherheit, sondern auch um die Sicherheit der Steuerungssoftware

und deren Schutz vor Cyberangriffen.

— Digitaler Zugang zu Dokumenten: Ein groBer Unterschied zur alten Richtlinie besteht darin, dass die technische
Dokumentation auch digital zuganglich gemacht werden kann.
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WENN MAN EINMAL WEIB, WIE
MAN ETWAS FALTET, DANN KANN
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Thomas Pfeiffer, BSc MSc

Chief Information Security Officer (CISO)
Chairman a.D. Osterreichs Energie

Lecturer
— Security Department - FH Hagenberg

ISO/IEC 27001 Auditor und Qualifizierter

Prufer iS NISG iVm QuaSteV
— Osterreichische Computer Gesellschaft

Buchautor
Founder & CEO Council.at GmbH
Cyber-Kabarettist

Advisory Board Member (https://www.ares-
ci.com/)

Kontakt:
£ t.pfeiffer@council.at
[} Thomas Pfeiffer
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